
“డిజిటల్ అరెస్్ట” స్కామ్ నుుండి మిమ్మల్ని మీరు రక్ిుంచుకోవడుం ఎలా ? 

"డజిిటల్ అరస్ె్ట" స్కామో్ల వ్యక్తు లను భయపట్ెడానిక ి మరియు మ్లసగిించడానికి ప్రభుత్వ సింసథలత 

మరియు చట్ అమలత పేరుతో వివిధ సింసథల అధికకరులతగక (నకలిీ వషేింలో) వ్యవ్హరిించ ేమ్లసగకళ్ళు ఉింటారు. 

స్కామ్ స్కధారణింగక వీడియో కకల్్ తో ప్కర రింభమవ్ుత్ ింది, ఇక్ాడ స్కామరుో  చట్విరుద్ధమ నై కకరయక్లాప్కలలో 

ప్కలగొ ననటలో  బాధతి్ డనిి/బాధిత్ రకలిని త్ప్ుుగక నిిందిస్కు రు. ఈ ఆరోప్ణలత భయాిందోళ్నలను సృష్్ించేింద్ుక్త 

మరియు బాధతి్ డిని/బాధిత్ రకలిని ఆరిథక్ అవ్సరకలక్త అనుగుణింగక బలవ్ింత్ిం చేయడానిక ి

రూప్ ిందిించబడతాయి. 

మ్లసగకళ్ళు/స్కామరుో  ఉప్యోగిించ ేస్కధారణ వ్యయహాలత: 

1. త్ప్ుుడు ఆరోప్ణలత: మాద్క్ ద్రవకయల అక్రమ రవకణా లేదా చట్విరుద్ధమ ైన వ్సుు వ్ులను క్లిగి ఉిండటిం 

వ్ింట ికకరయక్లాప్కలలో బాధతి్ డు చిక్తాక్తన్ానడని స్కామరుో  పరేుాింటారు. 

2. క్లిుత్ అత్యవ్సర ప్రిస్్థత్ లత: ప్రయమ నై వ్యకిు క్స్డలీో ఉిండటిం లేదా ప్రమాద్ింలో చిక్తాకోవ్డిం వ్ింట ి

ఇబబింద్ులోో  ఉన్ానరని బాధతి్ లక్త చెప్ువ్చుు. 

3. డబుబ కోసిం డమిాిండ్: క్లిుత్ సమసయలను ప్రషిారిించడానికి, బాధతి్ లను వ ింటన్ే డబుబను బదలిీ 

చేయమని కోరతారు. 

స్కామరుో  త్మ విశ్వసనీయత్ను పెించుకోవ్డానికి త్రచుగక అధున్ాత్న స్ెటప్ లను మరియు గెటప్  

లను ఉప్యోగిస్కు రు: 

  1. నకిలీ కకరకయలయాలత: ప్ో లీస్ట స్ే్షనుో  కకరకయలయాలను అనుక్రిించలేా సట్ డియోలత రూప్ ిందిస్కు రు  

2. నకలిీ యూనిఫకరకలత: స్కామరుో  చట్బద్దింగక క్నిప్ించడానికి అధకికరకి్ింగక క్నిప్ించే యూనిఫకింలను 

ధరిస్కు రు. 

3. వీడియో కకనఫరెని్ింగ్ స్కధన్ాలత: నమమద్గిన స్ెకాప్ వ్ింటి ప్కో టాఫరము దావరక ఇింటరకకి్వ్ అనుభవకనిన 

సృష్్ించడానికి ఉప్యోగిించబడతాయి. 

4. మ్లసగకళ్ళో  ఇప్ుుడు క్ృత్రరమ మధేసు్ (AI)ను ఉప్యోగిించి అధకికరులను అనుక్రసిుు న్ానరు, నకలిీ 

వీడయిోలత/గళ్ సవరకలత సృష్్సుు న్ానరు మరయిు నమమద్గని ఈమ యిల్్ రకసుు న్ానరు. 
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"డిజిటల్ అరెస్్ట" క్తింభకోణిం బారిన ప్డక్తిండా ఉిండటానికి: 

1. ఫో న్ కకల్ చేస్ే వకళ్ు గురిుింప్ును ప్రిశీలిించిండి/ధృవీక్రిించిండ:ి అధికకరిక్ ఏజెనీ్ల నుిండ ి

కెోయిమ్ చేసుు నన వ్యక్తు ల గురిుింప్ును ఎలోప్ుుడట నిరకధ రిించిండి. 

2. కకలర్ యొక్ా గురిుింప్ును ధృవీక్రిించిండి. ఎవ్రెైన్ా లా ఎన్ఫఫరె్మింట్ ఏజెనీ్ నుిండి వ్చిునటలో  

కెోయిమ్ చేసుక్తింటే, వీడియో కకలోో  ప్కలగొ నవ్ద్ుద  లేదా డబుబను బదిలీ చేయవ్ద్ుద . 

3. ప్రభుత్వ సింసథలత అధికకరిక్ క్మూయనికేషన్ కోసిం WhatsApp లేదా Skype వ్ింటి ప్కో టాఫరమోను 

ఉప్యోగిించవ్ు. సింబింధిత్ ఏజెనీ్ని న్ేరుగక సింప్రదిించడిం దావరక వకరి గురిుింప్ును 

ధృవీక్రిించిండి. 

4. భయాిందోళ్న చెింద్క్ిండి, ఎింద్ుక్ింటే స్కామరుో  బాధిత్ లను తారుమారు చేయడానికి భయిం 

మరియు అవ్సరిం వ్ింటి సింద్రకబలను సృష్్స్కు రు. ప్రత్రసుిందిించే ముింద్ు ప్రిస్్థత్రని ప్రశకింత్ింగక 

అించన్ా వేయడానికి క ింత్ సమయిం కేటాయిించిండి. 

5. త్క్షణ చెలోిింప్ులను నివకరిించిండి/చేయక్ిండి: అయాచిత్ కకల్్ లేదా వీడయిో అభయరధనల 

ఆధారింగక డబుబను బదిలీ చేయవ్ద్ుద . 

6. వ ింటన్ే ఫో న్ కకల్ ఆపేస్్ సహాయిం కోరిండి: మీరు అనుమాన్ాసుద్ క్మూయనికేషనోను స్వవక్రిస్ేు  

స్కథ నిక్ అధికకరులను లేదా విశ్వసనీయ వ్యక్తు లను సింప్రదిించిండి. 
 

త్ద్ుప్రి బాధిత్ లను నిరోధిించడానికి మరియు చటా్ నిన అమలత చేస్ే ప్రయతానలలో సహాయిం 

చేయడానికి స్ెకబర్ కెైైమ్ అధికకరులక్త వ ింటన్ే నివేదిించడిం చాలా అవ్సరిం. అనుమాన్ాసుద్ కకల్్ ను  

స్ెకబర్ న్ేరకలక్త సింబింధిించిన  హెల్ు ల కన్ నింబర్ 1930 కి లేదా www.cybercrime.gov.in వ బ్క్ట్ దావరక 

రిపో్ ర్్ చేయిండి. 

                                                                                                                  Sd/- 

ముఖ్య నిరకవహణ అధికకరి 

 

 



 

 


